
السياسات العامة لأمن المعلومات

في الجهات الحكومية أمن سياسة 
الأنترنت

الجائفيمحمد / م 



المحاور بنود سياسة أمن الإنترنت

لمقدمةا

الاهداف

النطاق

تمن أهم الحلول والتكنولوجيا الأمنية للإنترن

الأدوار والمسئوليات

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



بنود سياسة أمن الإنترنت

يجبببب  أو  كببببوو  ايبببب  لببببنت الوإببببو    بببب  النترننتبببب   مببببا  ببببن

نترننتبب  لنيببم منيةيببة لاوااببات النترننتبب  أ  مببن ابب   اوااببة ال 

الخاإة االجهة ااا يتااش ى م  المعايين الأمنية

عب   ل  الجهات الحكومية أو  نظن في الفائدة من حجب   

اقبببببببببب  التواإبببببببببب   اقبببببببببب   يببببببببببن الخاإببببببببببة االعابببببببببب  م بببببببببب  مو المو

  الا تاببببباعيا مببببب  الأابببببأ  عبببببيو الا تابببببا  أو  بببببد   لربببببنة  عببببب

اق  لا يعني السااح للاوظف اتصفح  لك الم اق المو و

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



بنود سياسة أمن الإنترنت

يجبببببب  أو يوقببببببإ ابببببب  قسبببببب  أ    ا ة للاسببببببت دميو

قاببببببو  لديببببببت سياسببببببتت  ياببببببا يتعلببببببم االاسببببببت دا  الم

للإنترننت 

ايلها ح  انامجأي نصي للاوظفيويجوز لا 

بهات موثو مصد  منيكنل ماالنترننت شاكةمن

ا قة بعد أمنم تص/قس /   ا ةمو

االجهةالمعلومات

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



بوضوحسياستهاالحكوميةالجهةتحددأنيجب

التجارية/المجانيةالإنترنتخدماتاستخدامتجاه

الممنوحةالخدماتسواء  الحكوميةالأعماللأداء

نيالإلكتروالبريدخدماتمثلالمؤسساتأوللأفراد

وسائلوخدمات (.Gmail, mail,…etc) مثلالعامة

 (الخ...,تيلجرام ,واتساب)مثلالاجتماعيالتواصل

 google)مثلللملفاتالسحابيةالتخزينوخدمات

Drive, Dropbox) الجهةأعماليخصفيما

ونحوهاالوثائقواستقبالوإرسال

بنود سياسة أمن الإنترنت

رنتسياسة أمن الإنت-السياسات العامة لأمن المعلومات في الجهات الحكومية 



بنود سياسة أمن الإنترنت
هةالجايانتات حفظ  ةينالحكوميةالجهة ل يان 

ساةالحو منصات ل أنتظاتهاأ  معلوماتهاأ  الحكومية

 ل م ةنتة كوو أو يج الولناا جالسحااية

 الجهة لكمنصات
 
ياتالمعطادماتمة  لدىأ   االيا

الولني

اق  كوو أويج  وميةالحكاالجهاتالخاإةالنترننت مو

جالخا  فياستضا تها يان الالد اا مستضا ة

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



سياسة أمن 
-الإنترنت
مقدمة

اقاتتشا التيالتهديداتمنمتنو ةلمجاو ةالنترننت يتعنض  بنامج ساتا الفينالسيبنانتيةاالاارن

 ين الوإو     التهديداتهأهتهدف.  ينهاالخصوإيةا ل  التطف اللكرن نيا الاحتيا التجسسا

 يعتبن .اةالأنتظ تعطي  النسايةاالحكوميةةااإالايانتات سنقةالحساسةاالمعلومات   اتالمصنح

ا صا لك اتالتي المعلومات الايانتات الشاكاتالأنتظاةاحاايةيهت الأيالمجا هو النترننت أمن

السيبنانتيةالتهديداتمنالنترننت  شاكة

سياسة ض الجهة ل يج االانترننت  شاكةالا صا تهديداتمن التجهيزاتالمعلومات حاايةلتأميو

  ا ننت للإنترالمقاو   الاست دا المناساة التعليااتالضوااط يها وقإالنترننت اأمنااإة

ا مااااارناتمحا لاتأيمنالنترننت االمتصلة الخدماتالتجهيزات حاايةلتأميوال زمةال ناءات يتو

المعلوماتأمنسياساتم 

اايةلحالجهة نفأهاالتي ال ناءاتال شا اتمناجاو ةاالنترننت أمنسياسةتعنيفياكنياا

المحتالةيدات التهدالاست دا  سوءاتالمصنح ين الوإو  منبهاالخاإة الايانتات الشاكاتأنتظاتها

يتعلمياا  المست دميوللاوظفيو المسؤ لياتالقوا دالسياسةهأه حد .الانترننت است دا  بن 

.الجهة اا النقاية الموا  النترننت ااست دا 

 ل للحفاظ السلوييةالتقنية الماا ساتالماا ئمنمجاو ة ل النترننت أمنسياسةتعتاد

السيبنانتيةالهجااتمن الحااية الايانتاتالمعلومات سنيةس مة

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



الاست دا   النترننت شاكةاولأم ال زمةالأساسية الضوااطالتعلياات  ض  حديد

موا  نم اتلكتما ا الحكوميةالجهةلحاايةال زمة ال ناءاتللإنترننت المقاو  

.النترننت  بن  إو  اارنات الياتأيمن  جهيزاتمعلوما ية

المصنح ين الوإو  مناالنترننت المتصلةالحكومية المعلوماتالايانتات  أميوحااية

الوإو  ات سياسالهويةمنالتحقم آليات التشفين الحااية قنيات طايميت .ات

الايانتات س مةسنيةلضااوالمناساة

 الأنتظاةةة الأ هالشاكاتذلكفياااالحكوميةاللجهةالنقايةالتحتيةالانيةحااية

اتللتهديد استجااة ايتشاف من لعة  ال زمةالأماو دااين  طايما  من

اقاتم  السيبنانتية الأانى اللكرن نتية الهجاات الفين ساتالاارن

أ ض نيالسيبناالأماوم الن  شأو المست دميوللاوظفيو التد ي الوعيتعةية   
االتهديداتيوالموظفلتعنيف و ية حا ت د يبيةانامج و ين يت .الأمنيةالماا سات

ال زمةالأماو  ناءات ا ااعمعهاالتعام  ييفيةالسيبنانتية

فاهدالأ
:الىالسياسةهذهتهدف

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



النطاق
 علرررر  السياسررررة هرررر ه تسررررر 

 كتمتلرر الترري الحكوميررة الجهررات

 داءلأ الإنترنرت شربكة وتستخدم

 علر  وتطبق الحكومية الاعمال

 تالأنترنرر شرربكة مكونررات كافررة

 بشرركل بهررا المتصررلة والأجهررز 

 وعلرر  ،مباشررر غيررر او مباشررر

 والمسرررتخدمين العررراملين كافرررة

بالإنترنت أجهزتهم المتصلة

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



من أبرز التهديدات الأمنية لاستخدام الإنترنت
(INTERNAL THREATS)تهديدات داخلية 

(Employee Abuse)سوء استخدام الموظفين 

(Operational/System Failures)اعطال وفشل تشغيلي 

(System Vulnerabilities)نقاط ضعف في الأنظمة 

(Poor password management)  ا ة ضعيفة لكلاات المن   

يحدث هذا عندما يس يء مستخدم مرخص : إساءة استخدام الصلاحيات

له يتمتع بإمكانية وصول مرتفعة استخدام امتيازاته لإيذاء الجهة

ن في سلوك تجاهل الموظفين للسياسات الأمنية وينخرطو : السلوك المهمل

لمثال، قد على سبيل ا. محفوف بالمخاطر يمكن أن يؤدي إلى خرق البيانات

عامة غير آمنة للوصول إلى بيانات Wi-Fiيستخدم أحد الموظفين شبكة 

الجهة عبر الانترنت

(EXTERNAL THREATS)تهديدات خارجية 

Viruses

Spams

Phishing

Malware

Trojan Horse

Social Engineering

Malicious Spyware

Port Redirection

Network Spoofing

Man-in-Middle

Hacker / Cracker

Worms

Adware

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



(INTERNAL THREATS)تهديدات داخلية  (EXTERNAL THREATS)تهديدات خارجية 

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 

من أبرز التهديدات الأمنية لاستخدام الإنترنت



من أهم الحلول والتكنولوجيا الأمنية عند استخدام الإنترنت
 ةلحااي طايقهاال ز  الضوااط الا ناءاتالتعلياات وقإسياسة  دا

ا  لتالوإو  ا  النترننت است دا  ندالحكوميةالجهة أنتظاة شاكات جهيزات
.للإنترننت المقاو  الاست دا  حديدا  االضا ةاالتجهيزاتا بطت

  مستقلةمنفصلة شاكةاالأنترننت المتصلةالأ هةة ة  
 
المعلوما يةاكةالش نما يا

(Physical Isolation)االجهةالخاإة

 أ هةة  دا  الحااية(Firewall)

Encryption / Authorization

 أ هةة(IPS / IDS)

 دا  حااية  طايقات الوي   التصفية (WAF / Web Filtering)

   است د  انامج الحااية من الشفنات الخاي ة م(Anti-virus, anti-spam, anti-
spyware, etc. )

Internet Protocol Security (IPsec) / Secure Socket Layer (SSL) 

نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 



الأدوار والمسئوليات
:نملكلوالمسئولياتالأدوارتحديد

(قيادة الجهة الحكومية)الجهة الحكومية 

مدير النظام ومسئول الشبكة

من المعلومات أضابط 

المستخدمين
نترننت سياسة أمن ال -السياسات العامة لأمن المعلومات في الجهات الحكومية 
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